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ORGANIZACAO DA INFORMACAO EM CONTEXTO DINAMICO E SENSIVEL:
TESAURO DE INTELIGENCIA POLICIAL

KNOWLEDGE ORGANIZATION IN A DYNAMIC AND SENSIBLE CONTEXT: THE
ELECTRONIC THESAURUS OF POLICE INTELLIGENCE'S OPERATIONS (TEOIP)

Maria Aparecida Moura
Rodrigo Benjamin Gesteira

Resumo: Esse estudo, desenvolvido no ambito da Organizagdo da Informagdo, tomou como
referéncia o cardter informacional das operacdes de inteligéncia policial e partiu da hipétese
de que seria possivel desenvolver uma metodologia que orientasse a elabora¢do de um tesauro
capaz de auxiliar a atividade de inteligéncia policial no combate a organizagdes criminosas.
Para tanto, observou-se as peculiaridades do contexto, no qual a informagdo estd inserida em
ambiente de diversificadas fontes de dados, revestido do sigilo e de extrema dinamicidade.
Como resultado, elaborou-se o Tesauro Eletronico de Operacdes de Inteligéncia Policial
(TEOIP) que incluiu como inovacdo a agregacio de termos oriundos da andlise efetuada no
linguajar da organizacao criminosa observada. Dessa tarefa, inferiu-se que seria possivel fazer
do TEOIP, além de uma ferramenta para organizar a informacgdo, oriunda das operagdes de
inteligéncia policial, um sistema de alerta do cometimento ou da preparacdo de determinada
acdo pela Orcrim. Além disso, o estudo realizado permitiu evidenciar que as préticas adotadas
pela inteligéncia policial no combate a organizacdes criminosas reivindicam a composicao de
uma base tedrica interdisciplinar e que as contribui¢des consolidadas no campo da Ciéncia da
Informagdo, notadamente no ambito da organizacdo e uso da informacgao e do conhecimento.
Dessa perspectiva, a CI pode oferecer aporte tedrico-metodolégico fundamental para o
entendimento da ac¢do criminosa como um fendmeno informacional dinamico e agravado pela
sensibilidade das acdes que compdem a sua caracterizacdo, monitoramento € combate.

Palavras-chave: Inteligéncia policial, tesauros - metodologia, informacao sensivel

Abstract: This study, developed in the scope of Information Organization, has taken as
reference the informational side of the police intelligence's operations and started with the
hypothesis that it would be possible to develop a methodology that would guide the creation
of a thesaurus, capable of helping the police intelligence's activity, in fighting criminal
organizations. In order to do so, the singularities of the context were analyzed, in which the
information is inserted in an environment of multiple data bases, covered by secrecy and
extremely dynamic. As a result, the Electronic Thesaurus of Police Intelligence's Operations
(TEOIP) was developed, that includes as innovation the aggregation of terms coming from the
analysis made in the language of the criminal organization observed. From this task, it was
inferred that it would be possible to make the TEOIP become, besides a tool to organize the
information that came from the police intelligence's operations, a system of alert of committal
or the preparation of certain action by the criminal organization. Besides that, the study has
allowed to evidence that the practices adopted by the police intelligence in the combat of
criminal organizations claim for the composition of an interdisciplinary theoric base and that
the contributions consolidated in the field of Information Science were very important to the
investigations, notedly in the scope of organization and use of information and knowledge.
From this perspective, the IS can offer theoretical and methodological contributions, keys to
the comprehension of criminal action as a dynamic informational phenomenon and
aggravated by the sensibility of the actions that make up its caracterization, monitoring and
combat.
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1 INTRODUCAO

As operacdes de inteligéncia policial (OIP) se constituem essencialmente em
complexos informacionais. Durante o desenvolvimento de uma OIP, articulam-se inimeros
desafios ligados a informacgdo, advindos principalmente do crescimento exponencial dos
dados disponiveis, que turvam o ambiente e dificultam, ou at¢é mesmo impossibilitam, a
conclusdo dos trabalhos de combate a organizagdes criminosas.

O contexto em que ocorre a atividade de inteligéncia policial é extremamente
dindmico, envolto em desinformagdo e, ainda, cercado pelo sigilo, fatores que aumentam o
grau de dificuldade para se alcancgar o objetivo pretendido.

Esse ambiente dinamico e sensivel requer metodologias para tratar as informagdes
geradas no decorrer das operacdes integrando documentos tradicionais, documentos
eletronicos e fluxos informacionais produzidos no curso de a¢des criminosas.

Essa ultima, o grande desafio, pois exige a implementacdo de instrumentos
documentdrios capazes de orientar a indexacdo em tempo real de toda e qualquer acdo de
determinada organizacdo criminosa (Orcrim), de maneira a que a partir dessa intermediacao
seja possivel recuperar os assuntos de interesse. Para tanto, € necessdrio indexar os fluxos
informacionais ocorridos no desenrolar da operacdo de inteligéncia policial.

A ciéncia da Informacdo (CI), mais especificamente nos aspectos referentes a
organizacdo e uso da informacdo, permeia as a¢des desenvolvidas no contexto acompanhado,
entretanto estas agdes precisam receber também uma reflexao especifica da atividade de
inteligéncia policial. Para a CI, a garantia literdria, a garantia de uso e a garantia estrutural sdo
bases para a constru¢do de um tesauro (MOREIRA; MOURA, 2006). Todavia, no caso de sua
aplicacdo na atividade de inteligéncia policial, foi preciso incorporar novos elementos que dao
garantias, mas que nao estao repertoriados na literatura da CI.

Assim, a meta estabelecida foi a de criar um instrumento util para organizar e
recuperar informacdes registradas e aquelas ainda difusas nos contextos de atuacdo das
operacdes policiais.

Diante das opg¢des de instrumentos intelectuais para organizacdo e uso da informacao,
concluiu-se que o tesauro apresentava caracteristicas que atenderiam as demandas colocadas,
J4 que sua origem esté relacionada com a necessidade de manipulacdo de grande quantidade
de documentos especializados de determinadas dreas que exigem maior sistematizacdo para a
recuperacao da informacdo (MOREIRA; MOURA, 2006).

Estruturalmente, o tesauro “é um vocabulario controlado e dindmico de termos

relacionados semantica e genericamente cobrindo um dominio especifico do conhecimento”
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(UNESCO, 1976, p. 5). Sua principal caracteristica é a presenca de relacdes associativas e de
equivaléncia entre os termos e sua finalidade é promover a coeréncia na indexacdo de
conteidos de objetos, especialmente para sistemas de recuperagdo e armazenamento da
informacdo poés-coordenados, podendo ser usado também na recuperacdo de conteudos de
objetos em pesquisa de texto livre (ANSI/NISO Z 39.19: 2005).

Diante desse cendrio, e tendo como corpus a Operacdo de Inteligéncia Policial Carga
Suja’", idealizou-se o Tesauro Eletronico de Operacdes de Inteligéncia Policial (TEOIP)
capaz de abarcar o contexto apresentado.

Durante o desenvolvimento do TEOIP, através de uma perspectiva multidisciplinar,
inferiu-se que o tesauro, além de se prestar a organizacdo das informagdes, também poderia
servir como um sistema de alerta para a atividade policial.

Assim, alicercada na Ciéncia da Informacdo, mas utilizando de conhecimentos
advindos da Filosofia, Linguagem, Terminologia e Andlise de Conteddo, foi realizada uma
andlise do linguajar da organizagdo criminosa, cujo resultado se prestou a fornecer o contexto
terminoldgico que caracteriza e segmenta as acdes criminosas. Tais termos identificados
foram inseridos no tesauro.

Esses termos, quando de sua entrada no Sistema de Recuperacdo da Informacao,
teriam a capacidade de disparar um alerta sobre a preparacdo ou cometimento de determinada
acdo de interesse para a operacao policial.

Com isso, além de ser uma ferramenta que apoia o trabalho policial ao tratar a
informacdo no contexto dinamico e sensivel, o tesauro proposto ainda tem o potencial de
agregar em seu interior a capacidade de alertar a equipe policial para 0 acompanhamento de
possivel acdo delituosa.

O estudo e suas conclusdes foram abordados detidamente em pesquisa desenvolvida
junto a0 PPGCI/UEMG?'. Desse trabalho, optou-se por destacar trés de seus tépicos: a

metodologia de construcdo do tesauro voltado a operagdes de inteligéncia policial; a

*3 A Carga Suja prendeu, no inicio de setembro de 2011, 14 pessoas componentes de uma

organizacdo criminosa especializada no roubo e receptacdo de caminhdes e cargas na regido
metropolitana de Belo Horizonte. Os autos das acdes criminais decorrentes da operacdo foram
colocados a disposi¢ao dos pesquisadores da Universidade Federal de Minas Gerais pela Justica
de 1* Instancia, Comarca de Pedro Leopoldo/MG, para fins de pesquisa, estudos e elaboragdo de
dissertacido de mestrado, compondo assim o corpus da pesquisa.

Dissertagdo intitulada Contribui¢des a organiza¢do de informacdes dindmicas e de aplicacdes
sensiveis: a constru¢do do Tesauro Eletronico de Operacdes de Inteligéncia Policial (TEOIP),
defendida em setembro de 2013 na Escola de Ciéncia da Informacdo da UFMG. Disponivel em:
http://www.bibliotecadigital.ufmg.br/
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indexagdo proposta, tendo em vista ser uma maneira de indexag@o que orienta praticas, sujeita
ao dinamismo das atividades inerentes as operagdes policiais; e o sistema de alertas como
uma inovagao funcional a ferramenta tesauro.

Antes, no entanto, apresentam-se sinteticamente alguns elementos que permeiam a
discussdo e que ajudardo o leitor a compreender melhor o ambiente em que foi pensada a
pesquisa. Para isso, serd abordado o contexto dindmico e sensivel das operagdes de
inteligéncia policial com suas multiplas fontes de dados, evidenciando a importancia da

organizacdo e uso da informagao nessas operacoes.

2 CONTEXTO DINAMICO E SENSIVEL DAS OPERACOES DE INTELIGENCIA

As operagdes de inteligéncia policial se desenvolvem em cendrios bastante dinamicos
e peculiares, envolto em uma miriade de varidveis que afetam a forma como ocorre a coleta e
sistematizacdo da informagdo. Nele, a atenc¢do do profissional incumbido de tratar os dados
coletados estd voltada para um fluxo que corresponde a fatos sociais praticados pela
organizacdo criminosa. A indexacdo, em parte, é efetuada em tempo real, acompanhando o
passo a passo da Orcrim.

Diante do contexto, passa-se a tratar a realidade e as etapas das operacdes policiais
como se documentos fossem, indexando as acdes. E essas acOes ficariam sujeitas a
reindexacgdes em funcao do curso da atividade.

De modo sintético, apresenta-se a seguir algumas func¢des essenciais no trabalho das
equipes de inteligéncia, que sdo: coletor, analista e equipe de campo. Esses sujeitos atuam
como os “profissionais da informacao” no ambito das operacdes policiais.

O coletor, conforme o proprio nome jd indica, € o policial incumbido de coletar os
dados. Sua atuacdo é normalmente interna, nos escritérios de inteligéncia. Dessa maneira, vai
operar, principalmente, nas estacdes de Sigin°" (Inteligéncia de sinais).

Tomar-se-4 como referéncia o exemplo de Sigint mais difundido pela imprensa que € a
interceptacao telefonica. Assim, o coletor € aquele policial responsédvel por ouvir e classificar
os dudios decorrentes da interceptacao telefonica. Todavia, na atividade policial, suas tarefas
nao ficam restritas a coleta, pois, devido ao fato de estar recebendo em tempo real as ligacdes
telefonicas de um alvo da operacdo, ele ficard responsavel também por acionar e orientar a

equipe de campo. Dessa maneira, fica a critério desse profissional o momento do acionamento

215 .. . A . . N A . .
Sigint, ou inteligéncia de sinais, refere-se a transmissdes eletronicas que podem ser recolhidas por

navios, avioes, locais em solo, ou satélites (FBI).
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da equipe de campo quando os didlogos indicam a eminéncia de ocorrer alguma Situacdo de
interesse.

No curso dessas atividades, cabe ao coletor a responsabilidade de tornar acessivel, os
dados importantes gerados durante o acompanhamento da referida Situacdo, uma vez que
deverdo estar disponiveis para serem recuperados por outros membros da equipe que estara
incumbido de efetuar a andlise e a consolidag¢do das informagdes armazenadas.

Importante salientar que uma Situagdo € qualquer evento, criminoso ou nao, que a
equipe de inteligéncia identifique como relevante. Por isso, sua identificacdo, indexagdo e
posterior recuperacao se consubstanciam como uma das atividades mais importantes em uma
operacdo de inteligéncia policial.

Vista a funcdo do coletor, passamos a equipe de campo, também conhecida como
equipe de rua, que opera em ambiente externo e desenvolve-se também como uma atividade
de coleta.

Com atuacdo bem diversificada, uma de suas funcdes € o acompanhamento in loco das
atividades da Orcrim, de modo a efetuar o registro em imagem e/ou som de determinada
Situacdo. Ao final, sistematiza os dados coletados em um documento que descreverda o
ocorrido. Normalmente € redigido um texto remetendo a fotografias, videos e demais recursos
coletados e utilizados. Esse documento receberd um niimero e uma indexacio®'® que o vincule
aos demais documentos gerados na operacdo, de maneira a que, em um segundo momento, 0
analista possa recuperd-los em conjunto com outros que também possuam identidade com o
evento.

Também € a equipe de campo que efetua levantamentos referentes a localizacdo de
pessoas fisicas e juridicas, bem como a busca por iméveis registrados em cartérios, a¢ao
importante para identificacdo e recuperacao dos ativos frutos das praticas ilicitas perpetradas
pela Orcrim. Normalmente também é o responsdvel pela coleta de informagdes com fontes
humanas, conhecidas no jargdo policial como informantes.

Por dltimo, a funcdo do analista. Esta se distancia um pouco da dindmica em que estao
mergulhados coletores e equipe de campo. Diferente das demais fung¢des que trabalham

premidas pelo tempo, uma vez que a coleta para dar um retorno adequado deve ser feita o

216 . s 4 = . . i
A indexacdo € a operagdo que consiste em descrever e caracterizar um documento com o auxilio

de representacdes dos conceitos contidos nesses documentos. [...] A indexagdo permite uma
pesquisa eficaz das informagdes contidas no acervo documental (OLIVER, 2010, p.150).
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mais proximo possivel do tempo real, a andlise dispde de um periodo maior para sua
execucgao.

Desenvolvendo o seu trabalho, o analista atua como um pesquisador. Ele vai utilizar
os dados coletados e sistematizados pelos coletores e equipes de campo com a missao de
produzir o conhecimento. Para Cepik “o ethos profissional da atividade de andlise em
inteligéncia e suas regras de producdo do conhecimento sdo as mesmas que governam
qualquer outra atividade de pesquisa” (CEPIK, 2001, p. 61).

Para aprofundar o entendimento de como se realiza o trabalho do analista, imaginemos
que ele se depara com um tnico documento classificado pelo coletor como relevante, e que o
conteddo indexado remete a uma conversa que poderia indicar um acordo entre empresarios e
politicos no sentido de direcionamento de uma licitac@o publica.

De posse dessa informagdo, o analista vai efetuar pesquisas em bancos de dados que
estejam a sua disposi¢do no intuito de encontrar novos contetidos que possam complementar
aquela documentacdo inicial. Uma estratégia de busca possivel € recuperar e escutar as
conversas telefonicas que ocorreram em periodo aproximado da data do dudio classificado
como relevante. Essa tarefa ndo € simples. Dependendo da operacdo, por vezes coletam-se
centenas de dudios em um unico dia, que se acumulam por semanas, meses € anos, compondo
uma massa informacional de grandes propor¢des que se torna humanamente impossivel
conhecer seu conteudo.

Nesse contexto, a indexacdo de contetido ao disponibilizar descritores especificos
sobre os assuntos presentes em cada um desses dudios, possibilita uma busca por assuntos de
interesse.

Assim, o analista solicitaria uma busca no sistema, por exemplo, pelo termo
“licitagdao”. Com isso, poderia recuperar os dudios presentes naquele universo que versassem
sobre o referido assunto.

De posse de um universo de dudios menor, torna-se possivel escutd-los e, a partir
deles, obter novos dados que somados aos anteriormente obtidos possibilitam ao analista tecer
inferéncias a respeito da Situacdo. A partir dai, efetua-se nova coleta em bancos de dados
disponiveis, em fontes abertas, como o Didrio Oficial que porventura tenha publicado o edital
da licitacdo, e nos demais meios que entenda pertinentes. Além disso, faz requerimentos para
que a equipe de campo e os coletores empreendam novos esfor¢os de coleta que venham a
suprir os vazios informacionais em sua analise.

Feito esse apanhado geral, passa-se a um exemplo ficticio que congrega o trabalho dos

coletores, analistas e equipes de campo.
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[parte do texto excluido por atendimento ao tamanho de artigo apresentado como
Poster]
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