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COMUNICACAO ORAL

ANALISE DE RISCO: UM METODO PARA
A PRESERVACAO DIGITAL
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Majory Karoline Fernandes de Oliveira Miranda

Resumo: Através do universo de ativos digitais, o uso de novas tecnologias permitiu avangos
consideraveis no tocante ao poder de armazenamento e transferéncia da informagdo, entretanto a
garantia de acesso e interpretacdo dessas informacdes registradas em suportes digitais encontram-
se ameacadoramente desconhecida, o que torna a preservacgao digital um dos principais desafios do
nosso tempo. Neste sentido, este artigo descreve o desenvolvimento de um método de andlise de risco
para a area da preservagao digital e este estudo tomou como experimento a Biblioteca Digital de Teses
e Dissertagdes da Universidade Federal de Pernambuco, com vistas a quantificar e qualificar riscos
€ ameagas concernentes a preservacao da memoria registradas em midias digitais, assim como de
monitorar o impacto e complexidade das ameagas relacionadas a salvaguarda do patrimonio digital.
Para tanto, a investigacdo optou por uma pesquisa qualitativa e exploratéria e por um referencial
teorico de cunho bibliografico (livros e peridodicos em meio digital), que nos ajudou a descrever as
praticas e as estratégias politicas de preservagao digital e, também, ofereceu base teérico-metodologica
necessaria ao uso e aplicagdo de métodos de analise, que possibilitassem um constante controle de
riscos. Os resultados apresentam que cerca de 75% representam riscos de maior probabilidade de
ocorréncia e que implicam em danos mais graves ao estoque dessas informagdes, sendo que cerca de
80% destes estdo classificados como “catastréfico” e também “Muito freqiiente”. Apoiados nesses
dados foi possivel comprovar a hipdtese levantada nesse trabalho, de que nio existe uma cultura de
preservagao digital para a producao cientifica no Brasil.

Palavras-chave: Preservacdo Digital. Analise de Risco. Memoria. Tecnologias de Informagao.

1 INTRODUCAO

Esta pesquisa' desdobra-se das atividades do projeto Patriménio Digital Ameagado? realizado
no ambito do grupo de pesquisa Memoria e Sociedade, projeto que tem por objetivo investigar
as praticas laborativas de preservacao digital nos Repositorios Institucionais (RIs) desenvolvidos
por instituicdes publicas de ensino e pesquisa de ambito nacional. A pesquisa procurou refletir
teoricamente sobre as noc¢des de memoria, experimentando métodos que tornem possivel novas
formas de administra¢do de recursos e conteudos em meio digital no campo da memoria, com foco

na preservagéo € N0 acesso.

1 Resultado parcial de dissertagdo de mestrado desenvolvida no PPGCI-UFPE.

2 Projeto de pesquisa ligado a tematica da memdria e preservacdo da informagao digital. O projeto iniciou em 2008, sendo
aprovado pela Camara de Pesquisa da UFPE. Neste periodo produziu cinco dissertagdes e dois projetos de iniciagdo cientifica. Em
2010 foi aprovado pelo Edital MCT/CNPq 14/2010 Universal - CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO
E TECNOLOGICO.
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Ocorre que ndo obstante a preciosa contribui¢do da tecnologia da informagdo no campo do
registro e da comunicagdo da informagao cientifica, a perecibilidade e a rapida obsolescéncia desses
registros e de sua tecnologia tém levado a perda permanente de consideravel volume de documentos
resultantes de pesquisa no Brasil. Esse fenomeno ¢ o agente motivador da investigagdo que resultou
no presente artigo.

A investigacdo optou pela pesquisa qualitativa e exploratoria e por um referencial tedrico
que nos ajudou a descrever as caracteristicas da populagdo das institui¢des e servigos de informagao
no nivel das praticas e das estratégias politicas de preservagao digital. A motivacdo para pesquisar a
tematica surgiu da percepc¢ao dos desafios que envolvem a preservagdo do patrimdnio informacional
custodiados por instituicdes publicas de ensino e pesquisa de ambito nacional, entre os quais se
destacam a auséncia de infra-estrutura adequada e pessoal especializado para a preservacao de seus
acervos, além da auséncia de politica dessas institui¢des.

No desenvolvimento da pesquisa, percebemos que a constru¢ao de um mapa-diagnéstico das
praticas de preservacao digital no ambiente dessas respectivas instituigdes e servigos de informagao,
pedia a aplicacdo de métodos que nos permitissem enxergar para além da mera identificagdo de
estratégias de conservagdo. Era necessario abrir a ferida e expor o risco a que os estoques de informagao
cientifica estdo expostos de modo que, diante das ameacas a consciéncia do perigo emergisse, gerando
assim politicas, marcos legais e outros instrumentos de controle e preservagdo aplicados aos acervos
digitais.

Neste sentido, este artigo descreve o desenvolvimento de um método de analise de risco para
a area da preservagdo digital e este estudo tomou como experimento a Biblioteca Digital de Teses
e Dissertagdes da Universidade Federal de Pernambuco, com vistas a quantificar e qualificar riscos
e ameagas concernentes a preservacao da memoria registradas em midias digitais, assim como de

monitorar o impacto e complexidade das ameagas relacionadas a salvaguarda do patrimonio digital.

2 PRESERVACAO DIGITAL

“[...] a memoria ndo é sequer capaz de conservar todas nossas proprias idéias, e é muito
importante que possamos conservar as de outros homens.”

(ORTEGA Y GASSET, 2006, p.16)

O olhar do filésofo espanhol Ortega y Gasset (2006), nos ajuda a compreender a necessidade
humana de registrar suas acdes cotidianas ao longo da histéria, como forma de se manter viva sua
memoria e transmiti-las as geragdes futuras. Esta necessidade de registro e comunica¢ao da memoria
de um povo, como legado as geragdes ulteriores, tem provocado ao longo da historia da humanidade a
criacdao de inimeros suportes, instrumentos e técnicas desenvolvidas pelo homem a fim de conservar
a memoria e resgatar o passado as futuras geragdes.

A preocupagdo com a preservacdo da memoria parece ter nascido com o desenvolvimento da
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escrita e dos primeiros registros da producao do conhecimento. Esta pratica permitiu as sociedades o
acumulo seguro de conhecimentos, bem como a sua transmissao as novas geragoes.

Os meios de comunicagdo informacional foram emergindo ao longo do tempo, passando por
varios suportes de informagao como a pedra lascada, o pergaminho, voz humana, o papel, o computador
e, a Internet. Esta materializagdo da informag¢do em suportes € necessaria a sua comunicacao
assincrona em tempos e espagos diferentes. Para Kuramoto (2007, informagdo verbal)®, os meios
de comunica¢do dominantes estdo mudando da forma impressa para a forma digital, recorrendo a
dispositivos/plataformas que constituem o(s) sistemas tecnoldgicos de informacgao (STI).

Atualmente, vive-se uma época marcada por grandes transformagdes na organizagdo,
tratamento e acesso a informacdo, onde os avangos das tecnologias digitais € o uso intensivo de
tecnologias de informagdo surgem como instrumentos que além de propiciar um novo sistema de
comunicagdo, possibilitam a cria¢ao de diversos suportes informacionais.

Esse momento caracteriza uma sociedade cada vez mais baseada na cooperacdo e
convergéncia de tecnologias, onde a expansdo das informagdes registradas em meio digital prossegue
a grande velocidade. Portanto, falar dos novos meios de comunicagdo ¢ falar das diferentes formas
de comunicagdo tornadas possiveis pela covergéncia entre a informdtica e os novos registros do
conhecimento, sendo a revolugao digital a principal responsavel pelas transformagdes ocorridas no
modo como a sociedade registra e comunica sua memoria.

Nao obstante os avancos permitidos pelos avangos tecnoldgicos no tocante ao poder de
armazenamento e transferéncia, a durabilidade das informagdes registradas em suportes digitais
permanece ameagadoramente desconhecida. Ou seja, o advento das novas tecnologias como
suporte da informagdo passa por um processo constante de adaptacdo para atender as necessidades
de armazenagem e “[...] apesar da sua reprodutibilidade tornar a informac¢ao digital teoricamente
invulneravel aos estragos do tempo, os suportes no qual elas estdo armazenadas estdo longe de ser
eternos. (ROTHENBERG, 1999, p. 2, tradug@o nossa).

Devido as novas tecnologias, ¢ possivel afirmar que a informagdo digital ndo se encontra
tdo permanente quanto se credibilizava. Sendo assim, apesar dos diversos beneficios trazidos pelos
novos meios de armazenamento, a preservagao dos conteudos em formatos digitais surge como um
dos principais desafios do nosso tempo, visto que a fragilidade intrinseca nesses meios € a principal
responsavel por colocar em risco a sua longevidade. Neste mesmo sentido, Sayao (2010) reafirma

A preservagdo digital, enquanto um conjunto de atividades voltadas para garantir o acesso aos
conteudos digitais por longo prazo, é, ao mesmo tempo, um desafio técnico e organizacional
que se desenrola permanentemente no tempo e no espago [...]. As ameagas que cercam 0s

objetos digitais sdo engendradas pela sua propria condigdo fisica, ndo fixada em suportes e
fortemente dependente de contextos tecnologicos especificos e fugazes. (SAYAO, 2010, p. 7)

3 Trata-se de informagao fornecida por Hélio Kuramoto em conferéncia no XXII Congresso Brasileiro de Biblioteconomia,
Documentacao e Ciéncia da Informagdo — CBBD, em Brasilia, em julho de 2007.
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E neste ambiente renovado pelas tecnologias, que a preservagio digital surge como ferramenta
capaz de assegurar que os meios digitais permanegam acessiveis as geracdes futuras, atavés de um
conjunto de processos e atividades que garante armazenamento de longo prazo, sustentando acesso e
interpretacdo da informagao digital. E é com esse objetivo de garantir o pronto acesso aos recursos de
informagdo, que a pratica de preservar registros informacionais as novas geracdes tem atraido cada
vez mais esfor¢os nos espacos destinados a memoria, sendo considerada um dos grandes desafios do
século XXI.

Nesse mesmo sentido, Ferreira (2006) define a preservacao digital como

[...] a capacidade de garantir que a informagao digital permaneca acessivel e com qualidades
de autenticidade suficientes para que possa ser interpretada no futuro recorrendo a uma
plataforma tecnologica diferente da utilizada no momento da sua criagdo. (FERREIRA,

2006, p.20)

Diante dos aspectos levantados, ¢ possivel entender a razdo da critica de Innarelli (2007,
2011), ao afirmar que a Sociedade da Informagao nos traz uma facilidade imensa na geragao de dados,
informagdes e documentos, 0 mesmo acontece com a perda destas informagdes, pois a humanidade
ainda ndo tem pratica e nem experiéncia para a memoria digital.

O pensamento de Innarelli é corroborado por novas reflexdes sobre os aspectos sociais
da preservagao digital, assim como novos questionamentos quanto ao destino da humanidade em
detrimento da perda de tudo o que foi produzido e colocado em bases digitais. A esse respeito, Rossi
(2010) defende que a memoria tem algo a ver ndo s6 com o passado, mas também com a identidade
e, assim, com a propria persisténcia no futuro. Estas reflexdes também sdo defendidas por Borba
(2009, p.13), em reposta a esses questionamentos e as suas conseqiiéncias em longo prazo para a
historia e a identidade de uma nagdo, quando a autora destaca que “a preservacao digital ¢ um ato de
responsabilidade social com aqueles que ainda ndo nasceram, ndo reconhecem fronteiras de tempo e
de espago”.

A perda das informagdes registradas em midias digitais permite o estabelecimento de uma
lacuna histérica e cultural no desenvolvimento de uma sociedade, fato percebido por Rossi (2010,
p.35) ao afirmar que “ressurgir de um passado que foi apagado ¢ muito mais dificil que lembrar coisas
esquecidas [...]”. Ainda nesse enfoque, diante da “inunda¢do” das novas Tecnologias da Informagao e
Comunicacao, Innarelli (2007, 2011) e Balbi (2010) nos alerta para o fato de que a historia, a economia
e cultura nacional de uma sociedade correm um sério risco de perder registros fundamentais para sua
evolucdo e preservacao.

Os documentos digitais, cada vez mais presentes no cotidiano das institui¢des e do proprio ser
humano, sdo perdidos com a mesma facilidade que sao gerados. Diante do exposto, € possivel perceber
que a tecnologia por si s6 nao soluciona todos esses problemas, pelo contrario, na busca por preservar
a informagdo em sua forma original surge paradoxalmente o desejo de acesséa-la através de metodos

cada vez mais novos e eficientes possiveis, ou seja, através da melhor tecnologia disponivel. Entao,
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apesar do volume de informagdes registradas em midias digitais tenha aumentado consideravelmente
nas ultimas décadas, essa situacao, assinalada por Thomaz e Soares (2004), nos remete a problematica
central da preservacao digital, que ¢ caracterizada pela instabilidade dos suportes responsaveis pelo
tranporte e armazenamento dessas informagdes.

Esse novo cenario traz consigo novos problemas para a gestdo da documentagdo digital,
os quais dependem diretamente da interferéncia humana e de politicas de preservacdo digital para
serem solucionados. Segundo a ASSOCIATION FOR LIBRARY COLLECTIONS & TECHNICAL
SERVICES (2007, traducdo nossa), a preservacao digital compreende politicas, estratégias e agdes
para garantir, a longo prazo, a reprodugao precisa e assim o acesso a conteudos “nato-digitais” ou aos
convertidos para o formato digital, independentemente dos desafios de uma falha de midia, corrupgao
de arquivos, e as mudangas tecnologicas.

Diante dessas abordagens, a constru¢do de politicas e estratégias de preservagdo digital surge
como dispendioso esforgo por parte dos profissionais envolvidos com a gestdo de documentos digitais
nos diversos segmentos que compdem os servicos de informacdo, demandando desses gestores a
capacidade de garantir sustentabilidade, legitimidade e fortalecimento de agdes com base em uma
proposta para a preservacao do patriménio digital de uma instituigao.

Muitas estratégias e politicas de informacdo estdo sendo concebidas para ajudar a gerir a
preservagao de materiais digitais, porém nenhuma delas é apropriada para todos os tipos de instituicdes
ou dados. Sendo assim, sua escolha vai depender do dado, da natureza do material e quais aspectos
devem ser mantidos, podendo variar de uma institui¢do para outra. Essas escolhas demandam por
esséncia uma tomada de decisdo racional de “o que preservar” e “como preservar”, atividades que
demandam motivagdes intensas para a sua realizacdo. Para tanto, essas decisdes necessitam tomar
por base algum tipo de previsdo, visto que a incerteza constitui um fator complicador dos processos
decisoérios, assim como a auséncia desse levantamento informacional como peca inicial dos processos
de decisao.

Nos diversos setores do patrimonio informacional os fatores responsaveis pelo risco de
seguranca nas atividades de preservagdo digital ainda permanecem desconhecidos, o que resulta na
inevitavel sujeicao de seus planejamentos e projetos a diversas incertezas, sejam elas relacionadas a
aspectos do tipo: operacionais; geofisicos; politicos; entre outros.

Ao reconhecer a importante contribui¢do que os métodos estatisticos podem oferecer aos
processos de preservacdo do patrimonio digital, é possivel fazer uma avaliagdo do grau de incerteza
existente nesses processos, € assim estabelecer uma estimativa do risco envolvido no cendrio dessas
instituicdes. Dessa, urge estimar com maior precisdo as alteragdes sofridas por esses suportes digitais
ao longo do tempo, o que a torna acdes preventivas e curativas.

Apesar dos grandes avancos alcangados pelas pesquisas de preservagdo digital, observam-
se, no entanto, que os mesmos sdo operados simploriamente por técnicas dirigidas a elaboracao e

aplicagdo eficiente de estratégias metodologicas, técnicas pouco preventivas e impossibilitadas de
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diagnosticarem os riscos que envolvem os servi¢os de informacao.

Assim, entende-se que trabalhar com a preservacdo digital ¢ lidar com constante controle
de riscos. O reconhecimento de que perdas sdo inevitaveis da relevancia aos modos de evita-las.
Essa idéia ¢ corroborada por Galindo (em fase de elaboragdo)?, quando afirma que “um sistema
bem protegido ndo é aquele melhor equipado — em todos os recursos — mas aquele que possui regras
mais claras, eficientes e produtivas para protecdo de seus ativos.” Dessa forma, quanto mais padroes
e boas praticas forem debatidos e adotados no desenvolvimento e implementagdo de praticas de
preservagao digital por uma gestdo de recursos digitais, maior probabilidade havera da preservagao e

sustentabilidade do patrimonio digital.

3 GESTAO E ANALISE DE RISCO

“Organizagoes de todos os tipos e tamanhos enfrentam influéncias e fatores internos e externos
que tornam incerto se e quando elas atingirdo seus objetivos. O efeito que essa incerteza tem sobre
os objetivos da organizagdo é chamado de ‘risco’”

(ABNT ISO 31000:2009, 2009, p. 4)
Nesse cenario, a gestdo e a andlise de risco surgem como “atividades coordenadas para dirigir
e controlar uma organizagdo no que se refere ao risco” (ABNT ISO GUIA 73:2009 apud ABNT ISO
31000:2009, 2009, p.7) e que, ao se constituirem em um conjunto de técnicas e métodos, permitem
detectar, analisar, quantificar, qualificar, além de justificar a prioridade e importancia dos controles dos
riscos € ameagas que comprometem a continuidade dos processos objetivados por uma organizagao.
Esse processo de gestdo oferece subsidios para o controle dos riscos ao possibilitar o
estabelecimento de prioridades e orientacdo nas tomadas de decisdo de uma organizacao, baseando-
se em estimativas cientifica que detectem a magnitude de impactos futuros sobre os seus objetivos.
Na tentativa de identificar de forma preventiva as situagdes que colocam a organizagdo a
exposicao de diversos eventos ou perigos, a gestdo e andlise de riscos pode ser aplicada a toda uma
organiza¢do, em suas varias areas e niveis. Entretanto, esses tipos de andlises tém significados e
pececdes diferentes e sdo variadamente aplicadas em diferentes disciplinas como engenharia,
estatistica, economia, medicina e também no campo investigativo das ciencias sociais, o que torna
sua aplicagdo, por vezes, confusa, visto que suas terminologias e no¢des sdo comumente tranferidas
de uma disciplina para outra sem as devidas modificacdes. (GANOULIS, 2009, tradug¢ao nossa).
Outro agravante no desenvolvimento e aplicagdo eficiente de técnicas de gestdo e analise
de risco ¢ que atualmente diferentes sociedades tem desenvolvido suas proprias modalidades e
percepgoes para interagir com a problemadtica das incertezas e assim gerenciar incidentes imprevistos
no seu desenvolvimento e progresso.
Em ciéncia ¢ comum o uso de termos que possuem significado diferente daqueles empregados

no cotidiano. O risco pode ser considerado um exemplo desses termos, visto que seu conceito €, hoje

4 Artigo intitulado “O Dilema do Pharmakon”, de autoria de Marcos Galindo. No prelo.
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em dia, amplamente utilizado em vérias areas do conhecimento, o que nao nos permite uma unica
forma de conceituagdo e avaliagdo para ele. Portanto, considera-se neste estudo que, conceitualmente,
o risco compreende a possibilidade de efeitos adversos, como perda e danos causados por exposi¢ao
a um perigo. Defini¢do que, segundo (GANOULIS, 2009, tradug¢do nossa), traz consigo dois
elementos essenciais para a descri¢ao de risco: a gravidade do perigo e a suscetibilidade do sistema
para sustentar o perigo, que sao estudados aqui como a conseqiiéncia de um cenario acidental e a sua
freqiiéncia de ocorréncia.

Partindo dos objetivos dessa pesquisa de quantificar a magnitude dos perigos que envolvem
o patrimonio informacional registrado em midias digitais, busca-se nesse estudo o aprofundamento
do primeiro passo dessa gestdo, que compreende a identificagdo de risco, de modo que seja possivel
identificar as diferentes situagdes em que as incertezas podem gerar risco de fracasso, além de

possibilitar a geragdo de analises e quantificagdo desses riscos.

4 ANALISE PRELIMINAR DE RISCO E A PRESERVACAO DIGITAL

O que se tem dito e escrito sobre preservacdo (e conservagdo, ou restauro...) enquadra-
se naturalmente num paradigma tradicional ¢ em crise, a que temos dado o nome de
patrimonialista e custodial. E a prevaléncia do documento sobre a informagéo e do suporte
sobre o conteudo, encarando o objeto fisico como um bem que é preciso proteger (conservar,
restaurar) para que o seu valor patrimonial ndo se perca nem a possibilidade de manusea-lo
(sentido a sua textura, o seu cheiro...) se esgote. (PINTO, 2009, p.7)

As afirmagdes de Pinto (2009) remetem a necessidade de novas abordagens a agdes
interdisciplinares no tratamento dos desafios ocorridos com essa “nova era digital”, a qual, por
viver novos problemas antes nao sentidos, demanda respostas que ja ndo sdo possiveis no quadro do
paradigma tradicional, definido aqui como patrimonialista e custodial.

Diante desses aspectos, este estudo propde uma nova perspectiva € um novo olhar para
os métodos de preservacdo. Para isso, partindo do entendimento que lidar com a preservacao
digital ¢ lidar com constante controle de riscos, busca-se o desenvolvimento de novos métodos de
monitoramento. Esta ferramenta possibilita um constante controle de riscos, além de antecipar e
diagnosticar os diversos perigos que incidem nos servigos de informagdo, como também mostra-se
capaz de identificar os acidentes significativos ocorridos durante o processo de guarda e acesso da
memoria em meio digital.

Essa pesquisa propde a utiliza¢do de analises preliminares de riscos com vistas a proporcionar
uma melhor compreensdo dos contextos perigosos que envolvem o patrimonio informacional
registrado em midias digitais. Para tanto, tomou-se como parametro de atuagdo o método proposto por

Aguiar (s.d.), denominado Analise Preliminar de Perigos® — APP. A escolha por esse tipo de analise é

5 Metodologia desenvolvida com vista a ser aplicada por pesquisas das Ciéncias Exatas.
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justificada por se tratar de um método capaz de quantificar e qualificar riscos e ameagas concernentes
a preservacao da memoria registradas em midias digitais, assim como de monitorar o impacto e
complexidade das ameagas concernentes a salvaguarda do patriménio digital. Além disso, segundo
Aguiar (s.d.), o reconhecimento antecipado dos riscos que envolvem os processos de preservacao
digital economiza tempo e recurso oriundos de modificagdes posteriores da instalagdo/sistema, assim
como dos processos operacionais.

Em virtude do que foi mencionado, entende-se que a identificagdo dos potenciais perigos
decorrentes do ambiente digital nos processos de guarda e preservacao da memoria tem por objetivo
permitir, antecipadamente, a ado¢ao de medidas preventivas a fim de eliminar as causas ou reduzir os
impactos e conseqiiéncias dos cendrios de acidentes identificados. Assim, a utilizagdo de métodos de
analise preliminar de riscos tem por finalidade propor prote¢ao e guarda ao patrimdnio informacional
gerenciado por sistemas de informacao, na eventualidade de um possivel acidente.

O método de analise proposta nessa pesquisa, ao tomar por base os estudos realizados por Aguiar
(s.d.), compreende a execucdo das seguintes tarefas: Definicdo dos objetivos e do escopo da analise;
Andlise das instalagdes e local de acondicionamento oferecido por instituicdes e servigos ligados a
guarda do patrimonio informacional; Coleta de informagdes sobre os perigos envolvidos no processo de
preservagao digital; Realizacdo da andlise propriamente dita (preenchimento da planilha); Elaboragao
das estatisticas dos perigos identificados por categorias de freqiiéncia e de severidade nos cenarios de
institui¢des que prestam servigos de informacao; Analise dos resultados e preparagdo do relatério.

O escopo dessa andlise abrange alguns dos principais eventos geradores de perigos encontrados
no ambiente dessas institui¢cdes, englobando as falhas intrinsecas de sistemas, assim como eventuais
erros operacionais (agdes humanas). Além disso, abrange as analises dos eventos perigosos causados
por agentes externos, tais como: inundagoes, tremores de terra, descarga elétrica.

Para esta pesquisa, as principais informagdes requeridas para a realizacdo de uma analise
preliminar dos perigos no ambiente dessas institui¢des e servigcos de informacdo, quanto a guarda e
preservacdo de sua memoria institucional, s3o as seguintes:

Sobre as instalagdes: Analisar as condi¢des de acondicionamento que essas instituicdes dispdem para
salvaguarda destes materiais.

Sobre os processos: descricdo dos processos envolvidos no gerenciamento dessas institui¢des;
e principalmente os processos ligados a guarda e preservacgao do patrimonio informacional. Sobre os
materiais e suportes: conhecer o tipo de material trabalhado, assim como sua durabilidade. Além das
praticas de preservagdo desses materiais digitais custodiados por essas instituicdes. Sobre a equipe
operacional: Verificar a existéncia de uma equipe especifica responsavel pelo gerenciamento dessas
instituicdes, assim como, sua formagao e capacitacao.

O estabelecimento dessas informagdes possibilita a analise e descri¢do dos principais aspectos
que impactam a seguranga operacional da atividade de preservagdo digital nesses ambientes, assim

como destaca o forte inter-relacionamento entre os fatores geradores de riscos (Ver Figural)
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FIGURA 1 - Fatores de relacionamento responsaveis pelo risco de seguranga operacional nas atividades de preservacao
digital em institui¢cdes e servigos de informagéo.
FONTE: (RIBEIRO, 2011)

A realizacdo da andlise preliminar de risco para a preservagdo digital desse estudo é feita através
do preenchimento de uma planilha constituida por 8 colunas, as quais sdo preenchidas conforme a descri¢do apresentada
abaixo:

1% coluna: Perigo - Esta coluna deve conter os perigos identificados para o sistema em estudo, ou seja, eventos que podem
causar danos as instalacdes, materiais e ao patrimonio institucional. Portanto, os perigos referem-se a eventos tais como:
terremotos e inundagdes; obsolescéncia tecnologica; falta de preparo dos profissionais; entre outros.

2? coluna: Causa (s) - As causas de cada perigo devem ser discriminadas nesta coluna. Estas causas podem envolver
falhas provocadas por agentes internos e externos.

3% coluna: Efeito (s) - O resultado de uma ou mais causas ¢ definido como efeito. Os possiveis efeitos danosos de cada
perigo identificado devem ser listados nesta coluna. Os principais efeitos dos acidentes envolvendo a guarda da memoria
registrada em midias digitais incluem, entre outros: Ilegibilidade da informacdo e Danificagdo das midias.

4" coluna: Severidade - No ambito desta analise, um cenario de acidente ¢ definido como o conjunto formado pelo
perigo identificado, suas causas e cada um dos seus efeitos. Para fins dessa pesquisa, os cenarios de acidentes encontrados
no ambiente das instituigdes e servicos de informagdo devem ser classificados em quatro categorias de Severidade, as
quais fornecem uma indicacdo qualitativa do grau de severidade das conseqiiéncias desses acidentes. As categorias de

Severidade utilizadas no presente trabalho estdo reproduzidas no quadro abaixo:

QUADRO 1 - Categorias de Severidade para Andlises de Risco

CATEGORIAS DE SEVERIDADE

CATEGORIA DESCRICAO

Sem danos, ou a falha ndo ira resultar em um dano mensuravel nas instalagoes
I — Baixa e processos de um repositorio institucional. Dessa forma, ndo contribui para o
aumento do risco na preservagdo da sua memoria cientifica.

A falha ira resultar em danos controlaveis no ambiente do RI, ou seja, que ndo ira

II - Moderada A :
comprometé-lo seriamente.

A falha causara danos substanciais ao processo de gestao do RI, assim como em
seus equipamentos, provocando lesdes e resultando em risco inaceitavel. Esta
categoria exige acOes corretivas imediatas para evitar seu desdobramento em
situagdes mais desastrosas.

III - Critica

A falha ira produzir severa degradagdo ao RI, possibilitando também danos
irreparaveis aos seus equipamentos. Esses impactos significativos irdo resultar na
IV - Catastroéfica perda parcial e até mesmo total da memoria dessas instituigdes, tendo o tempo de
recuperacdo elevado. Exige pronta resposta a emergéncia para a minimiza¢ao dos
impactos.

FONTE (adaptada): (AGUIAR, [s.d])
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5" coluna: Freqiiéncia — O método de analise de risco usada no decorrer deste estudo tem seus
cenarios de acidentes classificados em categorias de freqii€ncias, as quais possibilitam uma indicagao

qualitativa da freqiiéncia esperada de ocorréncia em cada um dos cendrios identificados.

DESCRICAO DE FREQUENCIAS

CATEGORIA DESCRICAO

A - Remota Conceitualmente possivel, porém ndo ¢ esperado acontecer durante o ciclo de
vida util do RI quanto ao processo de preservacao da sua memdoria cientifica.

B - Ocasional Pouco provavel de ocorrer, a ocorréncia do cenario depende de uma tnica falha
interno-externa.

C - Provavel Esperado acontecer pelo menos uma vez a ocorréncia do cenario no ciclo de vida
do RI.

D - Freqiiente Esperado acontecer algumas vezes a ocorréncia do cenario durante o ciclo de vida
do RI.

E - Muito Freqiiente Esperado acontecer varias vezes durante o ciclo de vida util do RI quanto ao

processo de preservacao da sua memdoria cientifica.

QUADRO 2 - Categorias de Frequéncia para Andlises de Risco
FONTE (adaptada): (AGUIAR, [s.d])
6" coluna: Valor do Risco - Na busca por caracterizar os fatores mais importantes que devem ser
identificados e controlados para reduzir os niveis desses riscos ao patrimdnio informacional registrado
em midias digitais, combina-se as categorias de freqliéncias com as de severidade. Portanto, entende-
se que para avaliar um risco € necessario estimar a probabilidade de que o evento venha a ocorrer e a
extensdo dos danos que o mesmo pode causar.

A composi¢ao desses dois fatores ird definir o nivel de risco que envolve o ambiente das
instituicdes e servigos de informagdo, o qual pode ser classificado em desprezivel, menor, moderado,
sério e critico. Diante disso, conclui-se que riscos de maior probabilidade de ocorréncia e que
impliquem em danos mais graves devem ser, obviamente, confrontados em primeiro lugar, em

qualquer plano de controle de riscos.
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QUADRO 3 - Matriz Referencial dos Riscos

SEVERIDADE
I - Baixa II - III - IV -
Moderada | Critica Catastrofica
Remota(A) 1 1 1 2
< Ocasional(B) 1 1 2 3
Q
é Provavel(C) 1 2 3 4
% Freqiliente(D) 2 3 4
= o
Muito 3 4
Freqtliente(E)
VALOR DO RISCO
1 - Desprezivel
2 - Baixo
3 - Moderado
4 - Sério
5 - Critico

FONTE (adaptada): (AGUIAR, [s.d])

7" coluna: Medidas Preventivas/ Mitigadoras - Esta coluna contém as medidas mitigadoras
recomendadas, propostas que podem ser utilizadas para evitar / minimizar o evento indesejavel e suas
conseqiiéncias. Esta coluna deve ser preenchida com as medidas preventivas/corretivas ou quaisquer

observagoes adequadas para a redugdo dos riscos.

ANALISE PRELIMINAR DE RISCOS

INSTITUICAO:

GESTOR RESPONSAVEL: DATA:

OBSERVACOES:

PERIGO CAUSA  EFEITO FREQUENCIA  SEVERIDADE VALOR MEDIDAS PREVENTIVAS HIPOTESES
nggo

8? coluna: Numero da Hipdtese - Esta coluna é preenchida com o nimero da hipotese correspondente

QUADRO 4- Planilha de Analise de Risco utilizada na pesquisa

CATEGORIA DE CATEGORIA DE VALOR DO RISCO
SEVERIDADE FREQUENCIA
I - Baixa A - Remota 1 - Desprezivel
II - Moderada B - Ocasional 2 - Baixo
IIT - Critica C - Provavel 3 - Moderado
IV - Catastrofica D - Freqiiente 4 - Sério
E - Muito Freqiiente 5 - Critico

FONTE (adaptada): (AGUIAR, [s.d])
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5 PLANEJAMENTO DE CENARIOS DE RISCOS

O planejamento e gestdo de risco com base em cenarios de acidentes permitem que
organizacdes vislumbrem e preparem-se para as diversas situacdes € incertezas futuras, facilitanto
o processo decisorio. Nesse sentido, segundo Schoemaker (1995) o planejamento de cenarios de
riscos compreende um método disciplinado para imaginar futuros possiveis, aplicavel a uma grande
variedade de questdes, principalmente em situagdes em que essas explanacdes de possiveis futuros
sejam necessarias nos processos de tomada de decisao. (SCHOEMAKER,1995)

Segundo SCHWARTZ (2000), o desenvolvimento dessa técnica de planejar cenérios ocorreu
apos a Segunda Guerra Mundial, através de um planejamento militar da For¢a Aérea Norte-americana
na tentava de imaginar o que seus inimigos pretendiam fazer para assim definir e preparar estratégias
alternativas e eficientes. A partir disso, entende-se por planejamento de cenario a técnica que nos
permite tragar e ampliar o leque de possibilidades futuras e fatos incertos envolvidos na gestdo de em
uma determinada organizagdo ou sistema.

Para este estudo, os cendrios sdao desenvolvidos com vistas a estimar responsabilidade
e empenho nos profissionais envolvidos com a gestdo de documentos digitais ao longo prazo,
objetivando antecipar cuidados com a preservagao e com os custos despendidos durante o processo de
guarda e acesso de uma memoria digital. Além disso, o planejamento de cendrios também possibilita
um controle regulamentar das consequéncias de mudancas e obsolescéncia de suportes digitais, assim
como propde ajudar esses profissionais a visualizar as mudancas futuras nos servigos de informacgao.

Apesar da técnica de planejar acidentes permitir a captura de uma riqueza e variedade de
possibilidades necessarias a tomada de decisdo racional, ao mesmo tempo, o planejamento desses
cenarios organiza esses acidentes em narrativas que sdo mais faceis de entender, simplificando a
avalanche de dados em um ntimero limitado de estados possiveis. Para tanto, esse estudo propde
o levantamento de alguns dos possiveis acidentes ocorridos durante o processo de guarda e acesso
de uma memoria digital, os quais possibilitam o “despertar” para a importancia de se aumentar ¢
melhorar as estratégias de preservagdo dessa memoria, visto que a memdria digital apresenta desafios

diversos, que vao além do seu suporte.
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CENARIO DE ACIDENTES
ACIDENTES PERIGOS CAUSAS EFEITOS
Obsolescéncia de hardware e Devido ao mercado altamente competitivo da Levando a ciclos de renovagdo de
ACIDENTE N°1 . . ~ P tecnologia a cada 3 a 5 anos (HEDSTRON,
software tecnologia da informagdo 1998)
A falta de especializagio e Resultando na inseguranga desses
ACIDENTE N°2 capacidade de dominios técnicos Devido a falta de investimento e recursos profissionais em trabalhar com novas
daqueles que lidam com nossa oferecidos pelas suas institui¢des tecnologias, originando sentimentos como
heranga digital o medo
Devido a falta de cooperagdo com outras
A falta de administracédo dos riscos iniciativas de preservagao digital, assim como Resultando na vulnerabilidade dos
o que envolvem a preservacio digital a falta de elaborag@o de manuais que oferega seus processos de preservacdo digital e
ACIDENTE N°3 - . . ~ . - . .
da produgio intelectual de uma orientagdes gerais quanto ao tratamento de elaboracdo de projetos redundantes, além da
institui¢do a longo prazo objetos digitais e o gerenciamento dos riscos minimizagdo de esfor¢os de preservagio.
envolvidos na sua preservagao
A auséncia de clareza no papel de . q Resultando na incapacidade de identificar
oo q A falta de equipe especifica para desempenhar L
o cada individuo envolvido no processo . L . e apontar responsabilidades, entre elas
ACIDENTE N°4 = P . as diferentes atividades realizadas nessas
de gestio de instituicdes e servicosde | . . . < a de manter o0 acesso a longo prazo das
a o institui¢des e servigos de informagao 3 ~ 8 S
informacao informagdes contidas nessas instituicdes
ACIDENTE N°5 M e ml o Dp\fldp a0 mau acorzdlclonamepto d0§ 111ater1als Resultando na leglvl‘})l}ldade da informag@o
digitais nas instalagdes dessas institui¢des registradas nessas midias
Devido a falta de uso preferencial de padrdes .
- 5 Resultando na complexidade no momento
o Instabilidade de suporte por longo e formatos de arquivos de dados abertos, com . . -
ACIDENTE N°6 B cvefin (] de selecionar e aplicar estratégias de
prazo amplo acesso e assisténcia técnica (THOMAZ reservacio. minimizando sua efetividade
E SOARES, 2005) P So8
Levando ao desgaste e até mesmo a perda
Y . Devido as condigdes ambientais, econdmicas e de leitura das informagdes registradas
Condig¢des inadequadas do ambiente e S 5 . . L .
o - q politicas no territorio latino-americano, que se em objetos digitais. Sendo considerado
ACIDENTE N°7 no qual estio inseridos e do . . it
manuseio dos mesmos apresentem de formas mais adversas a pratica um dos principais causadores da perda
: de preservacao digital. (GALINDO, 2005) da informag@o contidas em hardwares e
softwares.
A falta de cl defini¢io d B £ eerfB ered . . L B vt
A CDEEEAITBCRIEDEE Devido a auséncia de planejamento do que sera | Prejudicando a consolidagdo de uma
o quais elementos dos objetos digitais e . . . N
ACIDENTE N°8 - - = . selecionado para ser preservado, ou seja, de colegdo digital e a compreensao da mesma,
quais informacgées serio efetivamente . e ~ .
uma criteriosa politica de sele¢ao por parte dos usuarios.
preservadas
5 . Devido a falta de identificagédo da origem e do Levando a dificuldade de confirmar a
o A falta de autenticidade do objeto oag . oo 8 . N .
ACIDENTE N°9 0 historico do objeto digital durante processo de integridade e a preservagdo do objeto na sua
digital preservado ~ ..
preservagao forma original
Ban O Ao S Resultando na adogao de estratégias pouco
Devido a auséncia de um uma solugdo pratica . .
O dilema da escolha das estratégias e | aplicavel universalmente ao problema da significativas, a qual compreende uma
ACIDENTE N°10 < - Aq R ~ decisdo ndo ponderada e sem base nos
agoes de preservagio obsolescéncia tecnologica e da degradagdo dos L. "
o v varios fatores que envolvem a preservagao
do objeto digital
A escolha ndo ponderada de A . Oreg Levando a maximizagéo de esforgos
o s = Devido a falta de conhecimento técnico P ~ .
ACIDENTE N°11 estratégias para a preservacao dos . .. desnecessarios a preservagao de objetos
L daqueles que lidam com nossa heranga digital S
materiais digitais digitais
Resultando na auséncia de organizagdo e
. . s 1 dos objetivos, diretrizes, prati
A falta de métodos organizados Devido a falta de politicas institucionais Z ?rl;teezr? 5:2 ng :riivz(;iit)g:is lZEZ ii:ﬁs
ACIDENTE N°12 | paraar ¢do das atividades de voltadas a guarda e preservagdo de objetos ¢ s 1onais que
- L para fortalecer as decisdes locais, ou
preservagio digitais ; p
seja, o caminho para alcangar o consenso
corporativo
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6 AAPLICACAO DA ANALISE DE RISCO: BDTD/UFPE

QUADRO 6 - Aplicagao da Analise de Risco na BDTD/UFPE

ANALISE PRELIMINAR DE RISCOS

INSTITUICAO: BDTD-UFPE

GESTOR RESPONSAVEL: MARIA DALVA PEREIRA

OBSERVACOES:

PERIGO

1 - Obsolescéncia
de hardware e
software

2 - Auséncia

de recursos
financeiros
destinados a PD

3 - A falta de
capacitacio de
dominios técnicos

4 - Indefini¢ao

de fungio e
responsabilidades
profissionais

5 - Degradacio de
midias digitais

6 - Instabilidade
de suporte por
longo prazo

7 - Condigdes
inadequadas
do ambiente e
do manuseio
de documentos
digitais

8 - Auséncia
de politicas de
selecio para PD

9 - A falta de
autenticidade
do objeto digital
preservado

10 - O dilema
da escolha das
estratégias de PD

11 - A escolha nao
ponderada de
estratégias de PD

12 - A falta

de métodos
organizados para
aPD

13 - A falta de
administra¢io
dos riscos que
envolvem a PD

GT8

CAUSA

Obsolescéncia
tecnologica

Falta de investimento

Falta de apoio
institucional

A falta de equipe
especifica

Mau acondicionamento

Falta de uso de padrdes
e formatos de arquivos
de dados abertos.

Condigdes ambientais,
econdmicas e politicas

A auséncia de
planejamento

Falta de identificagdo
historica do objeto
digital

Auséncia de solugdo
pratica aplicavel
universalmente ao
problema de PD

Falta de conhecimento
técnico

Falta de politicas
institucionais voltadas
aPD.

Falta de elaboragao

de manuais e de
cooperagao com outras
iniciativas de PD

EFEITO

Vulnerabilidade
da gestao de
documentos.

Incapacidade de
guarda e acesso as
informagdes.

Profissionais
€ servigos
inseguros.

Incapacidade

de identificar

e apontar
responsabilidades

Ilegibilidade da
informagao

Complexidade
na selegdo e
aplicagéo de
estratégias de PD

Desgaste e perda
de leitura das
informagdes
registradas em
objetos digitais.

Prejudicando a
consolidagdo e
desenvolvimento
de uma colegdo
digital

Dificuldade

de confirmar a
integridade e a
preservagdo do
objeto na sua
forma original

Adogdo de
estratégias pouco
significativas

Maximizagao de
esforgos

Auséncia de
organizagio
dos objetivos
organizacionais

Vulnerabilidade

e redundancia de
projetos e esforgos
para a PD

DATA: 15/07/2011

FREQUENCIA SEVERIDADE VALOR
DE RISCO
Muito frequente Catastrofica Critico
Muito frequente Catastrofica Critico
Muito frequente Catastrofica Critico
Remota Baixa Desprezivel
Muito frequente Catastrofica Critico
Remota Baixa Desprezivel
Muito frequente Catastrofica Critico
Muito frequente Catastrofica Critico
Remota Baixa Desprezivel
Muito frequente Catastrofica Critico
Muito frequente Catastrofica Critico
Muito frequente Catastrofica Critico
Muito frequente Catastrofica Critico

FONTE: (RIBEIRO, 2011)
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MEDIDAS
PREVENTIVAS

O estabelecimento de
politicas e estratégias de
preservagao digital.

O apoio institucional as
praticas de preservagao
digital.

O apoio institucional aos
seus servidores.

Estabelecer uma equipe
especifica, com atividades
e fungdes especificas

Preparar ambientes
especificos para a guarda
de documentos digitais.

Estabelecer politicamente o
uso de padrdes de arquivos
abertos

Garantir condigdes ¢
recursos a pratica de PD.

Estabelecer politicas de
selegdo para os objetos a
serem preservados

Desenvolver identificagdo
para os objetos preservados

Estabelecer estudos prévios
a escolha e aplicagdo
dessas estratégias

Promover capacitagdo
profissional aqueles que
gerenciam documentos
digitais

Desenvolver politicas de
preservagao

Construir parcerias e
maximizar os esforgos de
preservagdo através de
processos cooperativos
de PD

HIPOTESES

A qualidade e integridade
da informagao digital

30 extremamente
vulneraveis a obsolescéncia
tecnologica.

Existe uma caréncia de
TeCUrsos Necessarios as
atividades de PD.

Auséncia de apoio e
politicas de capacitag@o.

Faz-se necessario uma
equipe especifica na gestdo
de documentos digitais.

O mau acondicionamento
compreende um dos
principais desafios da PD

O uso desses padrdes
garante a efetividade da
gestdo e preservagdo da
informagéao

Os suportes tecnologicos
possuem tempo de vida
util instavel, quando
expostos sob condigdes
ambientais inadequadas.

Politicas de selegdo sdo
tarefas fundamentais na
gestdo dos documentos de
uma organizagao.

A identificagéo historica
do objeto digital garante
integridade e autenticidade
a0 documento preservado

O conhecimento garante
a escolha eficiente de
estratégias de PD

A falta de capacitagao
profissional compreende
um dos principais desafios
daPD

As politicas de PD ndo
estdo freqiientemente
presentes tanto no setor
privado quanto no setor
publico.

Participar de projetos
cooperativos de PD
proporciona diversos
beneficios para a gestao de
documentos
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Em 2007 foi implementada a Biblioteca Digital de Teses e Dissertagdes da Universidade
Federal de Pernambuco (BDTD/UFPE), integrando-o a Biblioteca Digital de Teses e Dissertacdes
coordenada, em ambito nacional, pelo Instituto Brasileiro de Informag¢ao em Ciéncia e Tecnologia
(IBICT), do Ministério da Ciéncia e Tecnologia-MCT.

Na busca por caracterizar o nivel de risco que envolve o ambiente da BDTD/UFPE, com
vistas a propor protecdo e guarda ao patrimonio cientifico, com esta analise foi possivel expor o risco
a que esse estoque de informacao esta exposto.

Através desse experimento observamos que a biblioteca apresenta, em totalidade, todos os
possiveis cenarios de acidentes de riscos levantados na presente pesquisa. Entre os riscos analisados,
cerca de 75% representam riscos de maior probabilidade de ocorréncia e que implicam em danos
mais graves ao estoque dessas informacgdes, sendo que cerca de 80% destes estao classificados como
“catastrofico” (Ver Quadro 1) e também “Muito freqiliente” (Ver Quadro 2).

Diante das principais informagdes levantadas para a realizagdo da andlise preliminar dos
perigos no ambiente das instituicdes e servicos de informagao (Ver Figura 1), aqui representados
pela BDTD/UFPE, de inicio, foi possivel identificarmos que as condi¢des de acondicionamento que
essas instituicdes dispdem para salvaguarda de seus materiais digitais constituem um dos principais
desafios a preservagdo de seu patrimonio digital (perigos 5, 7), caracterizando-se como risco “critico”
e de maior probabilidade de ocorréncia.

No que diz respeito aos processos envolvidos no gerenciamento dessa institui¢do, quanto
a guarda e preservacdo de seu patrimonio informacional, com esta forma de anélise foi possivel
alcangar resultados claros de que os perigos (2, 3), que correspondem respectivamente a auséncia
de apoio e investimento institucional as iniciativas de PD a memdria em meio digital, ainda sao
identificados como praticas nao contempladas pelo repositorio da IES analisada, apesar da confianga
que a sociedade académica tem depositado neste tipo de repositorio digital, reconhecido e qualificado
pelos pares.

Ainda na analise dos processos de gerenciamento deste repositdrio, a analise de risco permitiu
constatar que a falta de politicas institucionais voltadas a PD (perigos 8 e 12) caracteriza-se como
risco que pode acontecer varias vezes durante o ciclo de vida 1til do repositdrio, além de configurar-se
como responsavel por impactos significativos que irdo resultar na perda parcial e até mesmo total da
memoria dessa instituicdo. Esta situacdo ¢ abordada por Ribeiro (2006) quando afirma que a questao
da preservacao das memorias em instituigdes de pesquisa ainda € incipiente devido a falta de vontade
politica.

Em pesquisa recente elaborada por Pinto (2009), a autora investiga, sistematiza e divulga
os diversos projetos relacionados com a preservagdo digital no ambito internacional. A partir dai,
a autora apresenta resultados inequivocos e que sustentam as idéias de cooperagdo e complemento
das pesquisas desenvolvidas em prol da preservagdo em longo tempo. Entretanto, com a analise

desenvolvida no ambiente da BDTD/UFPE, identificamos que a auséncia desse repositdrio na
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construcdo e participacdo em projetos cooperativos de PD (perigo 13) configura-se com um risco
“critico”, tendo como conseqiiéncias a maximizacdo, vulnerabilidade e redundancia de projetos e
esfor¢os para a PD.

A analise desenvolvida na presente pesquisa também possibilitou um diagnoéstico da equipe
operacional desse repositdrio, onde identificamos que, apesar da existéncia de uma equipe especifica
responsavel pelo gerenciamento dessas instituigdes (perigo 4), a questdo da formagao e capacitacao
desses profissionais ainda ¢ um dos principais desafios para a gestdo de seus acervos digitais
(perigos 3, 11), sendo caracterizados como riscos “criticos”. Estes resultados nos levam a entender
outros aspectos que impactam a seguranga operacional da atividade de preservacao digital, que sao
aqueles que envolvem os materiais e suportes digitais custodiados por esse repositorio. O forte inter-
relacionamento entre esses fatores geradores de riscos nos leva a entender a caracteristica “critica”
dos perigos (1, 5, 10, 11).

Esses resultados nos apresentam a magnitude dos perigos que envolvem o patrimonio cientifico
registrado em midias digitais, assim como nos permite inferir que, apesar do valor cultural, cientifico
e econdmico dos conteudos cientificos, a sociedade académica encontra-se insuficientemente capaz
de preservar e salvaguardar esse conhecimento para a posteridade, o que comprova a auséncia de
uma cultura de preservacao digital para a producgdo cientifica no Brasil. Diante dessas ameagas, a
consciéncia do perigo se faz necessaria, gerando assim politicas, estratégias e outros instrumentos
aplicados a preservacdo de acervos digitais, como medidas preventivas capazes de reduzir dos

impactos e consequéncias dos cendrios de acidentes identificados.

7 CONSIDERACOES FINAIS

Apesar dos grandes avangos alcangados pelos estudos realizados em pesquisas de Preservagao
Digital, grande parte dos projetos que envolvem a gestdo do patrimdnio informacional ainda
permanece nas maos do destino. Desde o inicio dessa “nova era digital” que diversos projetos tem
resultado em verdadeiros desastres devido a eventos sinistros que poderiam ser evitados caso houvesse
elaboracdo e aplicacdo eficiente de estratégias metodoldgicas de preservagdo. Esse fato se deve a
motivos histéricos e culturais, que levam a grande maioria dos profissionais a ignorarem o uso de
métodos de monitoramento de risco, entre esses motivos esta a discriminag¢ao da propria instituicao
aos profissionais que ousam apontar as incertezas ¢ que envolvem o alcance eficiente dos objetivos
de uma instituigao.

Ao entendermos que lidar com a preservagao digital ¢ lidar com constante controle de riscos,
a necessidade de aplicacdo de métodos de analise e gestdo de riscos no dominio da CI surgem como
instrumental eficiente na afericdo de risco, na administragdo do problema do risco (mitigagdo de
fatores causais) e no desenvolvimento de mecanismos de observagdo permanentes que se antecipam
protegendo o sistema interno de impactos contra eventos sinistros da perda de registros do patrimonio

digital.
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Além disso, ao discutirmos os conceitos e aplicacdes de novos métodos de monitoramento de
risco no ambito da CI, foi possivel concluir que muitos profissionais ainda ndo intuiram as enormes
implicagdes que as mudangas e incertezas futuras podem provocar no processo de gestdo de suas
informagdes, o que demonstra a falta de conhecimento conceitual das técnicas metodologicas que
permitem a analise de incertezas e riscos que envolvem o patrimonio informacional custodiados por
essas institui¢des e servigos de informagao.

Espera-se que a abordagem feita nesta pesquisa sirva como ponto de partida para futuras
reflexdes e para o “despertar” na importancia de se aumentar ¢ melhorar as praticas e aplicagdes de

métodos de monitoramento de risco no campo da Ciéncia da Informagao.

Abstract: Across the universe of digital assets, the use of new technologies enabled significant
advances for the power storage and transfer of information, however the guarantee of accessibility
and interpretation of information recorded in digital media are ominously unknown, which makes
the preservation Digital one of the main challenges of our time. Therefore, this article describes the
development of a method of risk analysis for the area of digital preservation and this study focused
experience the Digital Library of Theses and Dissertations at the Federal University of Pernambuco,
in order to quantify and qualify the risks and threats concerning the preservation of memory recorded
in digital media, as well as to monitor the impact and complexity of threats related to safeguard digital
heritage. To this end, opted for a research and exploratory qualitative research and a theoretical
nature of literature (books and journals in digital form), which helped to describe the practices and
political strategies for digital preservation and also offered toric base and methodological required
the use and application of analytical methods, which would allow a constant control of risks. The
results show that about 75% represent risks most likely to occur and involve more serious damage to
the stock of such information, and about 80% of these are classified as “catastrophic” and also “very
frequent”. Supported in these data was possible to prove the hypothesis in this work, that there is a
culture of digital preservation for the scientific production in Brazil.

Keywords: Digital preservation. Risk Analysis. Memory. Information Technology.
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