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Resumo

O fendmeno do Big Data tem desafiado as organizagdes a adotarem praticas gerenciais capazes de organizar,
armazenar, recuperar e garantir a protecao de dados e informagdes pessoais. Devido aos vazamentos, aquisi¢cdes e
utilizag@o ilicita de dados nos ultimos anos, o legislador brasileiro, no ano de 2018, promulgou a Lei n° 13.709,
intitulada de Lei Geral de Protecdo de Dados (LGPD), cujo objetivo € garantir direitos como a privacidade e
liberdade dos cidaddos, obrigando as organiza¢des publicas e privadas a desenvolver procedimentos que
mantenham dados pessoais protegidos. O objetivo desta pesquisa foi analisar as principais acdes a serem
executadas pelas organizacgdes que visam gerenciar ¢ proteger dados no Brasil e o papel do cientista da informagao.
Quanto a metodologia, foi utilizado o método descritivo, numa abordagem qualitativa. A coleta de dados deu-se a
partir da revisdo da literatura e da pesquisa documental. Nesse contexto, compreende-se que os cientistas da
informag¢@o sdo profissionais capacitados para executar atividades e desenvolver politicas internas de gestdo ¢
protecdo de dados.
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THE GENERAL DATA PROTECTION LAW AND THE CHALLENGES FOR
MANAGEMENT IN BRAZILIAN ORGANIZATIONS IN THE BIG DATA AGE

Abstract

The Big Data phenomenon has challenged organizations to adopt management practices capable of organizing,
storing, retrieving and guaranteeing the protection of personal data and information. Due to leaks, acquisitions and
illicit use of data in recent years, the Brazilian legislator, in 2018, enacted law No. 13,709, entitled General Data
Protection Law (LGPD), whose objective is to guarantee rights such as privacy and freedom citizens, forcing
public and private organizations to develop procedures to keep personal data protected. The objective of this
research was to analyze the main actions to be taken by organizations that aim to manage and protect data in Brazil
and the role of the information scientist. As for the methodology, the descriptive method was used, in a qualitative
approach. Data collection was based on literature review and documentary research. In this context, it is understood
that information scientists are professionals trained to perform activities and develop internal policies for data
management and protection.
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1 INTRODUCAO

O desenvolvimento das Tecnologias Digitais da Informag¢ao e Comunicagdo (TDICs)
tem proporcionado mudangas paradigmaticas na forma com que as organizagdes lidam com
dados e informagdes de usuarios, pois o progresso tecnologico provocou uma producao de
dados em massa, ocasionando o que Boyd e Crawford (2011) denominaram como Big Data.
De acordo com os referidos autores, o Big Data também esté atrelado a um conjunto de técnicas
utilizadas para manipular e analisar grandes quantidades de dados, com alto poder de geracao
e reformulac¢ao de conhecimentos.

Softwares ¢ computadores foram produzidos para processar grandes quantidades de
dados e, assim, converté-los em vantagens competitivas informacionais. Contudo, percebem-se
inimeras fragilidades na forma como esses sdo armazenados e gerenciados, evidenciando-se
uma lacuna que precisa ser tratada com prioridade por profissionais que lidam com dados e
informacoes.

O processo de prote¢ao de dados no ciberespago tem-se tornado uma das principais
preocupacdes das organizagdes publicas e privadas no Século XXI, uma vez que
pessoas/instituicdes mal intencionadas tém-se utilizado de estratégias criminosas para ter 1 10
acesso a eles e utilizd-los para diversas finalidades sem o devido consentimento dos
proprietarios, ferindo, assim, direitos fundamentais inerentes ao homem, como bem
apresentado na Constituicdo Cidada de 1988, como a liberdade, seguranca e privacidade.
(BRASIL, 1988).

Visando inibir a viola¢do de dados no pais, o legislador brasileiro criou em 2018 a Lei

Geral de Protecdo de Dados (LGPD), na qual foram estabelecidas diretrizes sobre como as
organizagdes devem proceder em relagdo a seguranga dos dados pessoais. (BRASIL, 2018).
Apesar de ser um instrumento legal de grande relevancia, percebe-se que a violagdo de dados
ainda ¢ uma realidade a ser ultrapassada. Em janeiro de 2021, houve dois vazamentos de dados
de 233 milhdes de pessoas (incluindo falecidos). Entre as informacgdes, estavam nome, CPF,
data de nascimento, nivel de escolaridade, nimero de telefone, endereco, tendo sido
considerado pelos especialistas como o maior vazamento da historia brasileira. (G1, 2021). A
origem dos dados ainda ndo foi confirmada, entretanto, percebe-se que as organizagdes
brasileiras (publicas e privadas) ainda ndo estdo preparadas para gerenciar com qualidade e
garantir a seguranca dos dados pessoais.

Dessarte, sendo a Ciéncia da Informacao (CI) um campo interdisciplinar que lida com

organiza¢cdo, armazenamento, recuperagdo, interpretacdo, transmissdo, transformagdo e
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utilizagdo da informacdo (BORKO,1968), infere-se que os cientistas da informacdo sao
profissionais capacitados para desenvolver politicas, técnicas e processos voltados para a gestao
de dados organizacionais com qualidade e seguranga. Partindo da importancia da gestdao e
protecao de dados e da necessidade de as organizagdes se adequarem as diretrizes estabelecidas
pela LGPD, este trabalho norteia-se pela seguinte questdo-problema: Quais os desafios
enfrentados pelas organizagoes para a gestdo de dados no contexto do Big Data?

Assim, esta pesquisa objetiva analisar as principais agcdes a serem executadas pelas
organizacgdes que gerenciam e protegem dados no Brasil e o papel do cientista da informacao.
Por meio da pesquisa descritiva, numa abordagem qualitativa e pela adog¢do da revisdo
bibliografica e documental, a investigacdo apresenta como o cientista da informagdo, em
conjunto com gestores organizacionais, pode adotar praticas eficientes que busquem gerir com

qualidade os dados, com o fito de minimizar possiveis vazamentos ou extragdes ilicitas.
2 DADOS E IFORMACAO

Hé uma confusao no uso dos termos “dados” e “informagdo” pela sociedade, tomados 1 1 1
muitas vezes como sindonimos. Entretanto, cada um deles possui suas peculiaridades que os
distingue categoricamente. Sob a perspectiva de Setzer (1999), dados podem ser conceituados
como uma sequéncia de simbolos que podem ser quantificados e qualificados; os quais podem
ser descritos a partir da organizagdo da sua forma e estrutura, organizados e processados por
aparelhos computadorizados e softwares especializados. Com essa defini¢ao, sdo exemplos de
dados os numeros de clientes de determinada organizagado e a quantidade de compras realizadas
por eles. Ou seja, a soma desses dados ¢ clara, nao sendo inteligivel para qualquer sujeito que
os detenha. J4 Almeida Junior (2020), parte da ideia de que os dados sdo elementos brutos que
ndo passaram por nenhum tipo de tratamento para receber uma significagao.

Quanto a informacao, Setzer (1999) compreende que esta se refere a algo que pode dar
significado para algo ou alguém e, assim, possibilitar determinado entendimento. No campo da
Ciéncia da Informacao, a informacgao pode ser caracterizada a partir de multiplas interpretacdes.
Buckland (1991) define informag@o com base em trés processos, a saber: a) informagao como
processo, relacionada ao ato de informar uma novidade (comunicagdo do conhecimento); b)
informac¢ao como conhecimento, que esta atrelada a defini¢do da informagao como processo,
a qual tem por finalidade reduzir incertezas sobre fatos e assuntos de interesse do sujeito; c¢)
informacéao como coisa, onde uma informacao pode ser literalmente qualquer coisa, desde que,

a partir dela, seja possivel extrair uma informag¢do que reduza incertezas ou gere novos
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conhecimentos ao sujeito, ou seja, as coisas sao dotadas de informatividade. Assim, um animal,
uma pedra, uma obra de arte ou uma foto pode ser considerados elementos informativos. Numa
outra linha de raciocinio, Le Coadic (1996) entende que a informagao ¢ um conhecimento que
pode ser estruturado nos formatos escrito, digital, oral ou audiovisual. Essa conceituacao ¢ bem
abrangente, podendo ser considerado informa¢dao um livro, uma musica, ou um video, por
exemplo.

Dessarte, compreende-se que dados sao signos quantificaveis e qualificaveis,
transformados em informag¢des quando analisados com a finalidade de se extrair significados.
Nesse sentido, quando dados de usuérios de uma empresa sdo apropriados, por exemplo, ¢é
possivel conhecer preferéncias de marcas e produtos, periodicidade de compras, dados pessoais
(nome completo, idade, forma de pagamento, nimero de telefone, e-mail, etc.). E, como esses
dados sdo dos usuarios, ¢ obrigagdo das organizagcdes manté-los seguros e indisponiveis a

terceiros.

3 O FENOMENO DO BIG DATA E A BUSCA PELA PROTECAO DE DADOS
ORGANIZACIONAIS 1 1 2

Para Heath e Bizer (2011), a sociedade tem presenciado um grande processo de
producao de dados e informagdes, registrados em diferentes formatos presentes no cotidiano,
como a desvalorizagdo do dolar, queda da bolsa de valores, Indice de Desenvolvimento
Humano (IDH), atualizagdo das descobertas da ciéncia, etc., em redes sociais, websites,
televisdo, radio e livros. Essas caracteristicas da sociedade da informagdo remontam ao que
Rodrigues, Duarte e Dias (2017) denominam de “era do Big Data”.

Com o exponencial crescimento de dados, as organizagdes tém sofrido dificuldades de
gestdo frente a explosdo de dados. Manyika ef al. (2011) refere-se ao Big Data como um
fendmeno no qual, devido ao elevado indice de dados, as organizagdes nao conseguem capturar,
armazenar, gerenciar e analisar com precisao os dados em seus bancos de dados em softwares
de tratamento. Sem uma boa gestdo, muitas organiza¢des acabam perdendo informagdes que
poderiam ser Uteis para a resolugdo de problemas ou para a tomada de decisdes. Nessa mesma
perspectiva, Oliveira, Panisset e Silva (2019, p.3) explanam “[...] o conceito de Big Data, que
diz respeito ao conjunto de dados que precisam ser geridos com a devida atengdo ao seu
processamento, armazenamento e seguranca. Isto vai ao encontro do que se prevé para a boa

gestdo da informacgdo e do conhecimento.”.
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Percebendo que as organizagdes possuem uma enorme quantidade de dados dos seus
usuarios/clientes, o legislador brasileiro criou a Lei Geral de Protecao de Dados (LGPD) n°
13.709/2018, a qual foi estabelecida com o objetivo de “[...] proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.”
(BRASIL, 2018). A lei deve ser observada tanto pela administracdo publica (em todas as
instancias) como pelas organizagdes privadas que lidam com dados pessoais.

A lei definiu duas categorias de dados pessoais, uma em sentido genérico ¢ outra
especifica. O sentido genérico refere-se as informagdes referentes a pessoa natural identificada
ou identificavel; ja, no sentido especifico, o legislador definiu como dado sensivel aquele “[...]
dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiacdo a
sindicato ou a organizacdo de carater religioso, filosofico ou politico, dado referente a satide ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.” (BRASIL,
2018).

A finalidade da lei ¢ estabelecer diretrizes para que as organizagdes tenham
responsabilidade em manter os dados pessoais em seguranca, ndo devendo estas utilizarem-nos
sem o consentimento do usuario para finalidade diversa. Em caso de utilizacao de dados com o 1 1 3
objetivo de causar algum tipo de dano para o usuario (patrimonial, moral, honra, etc.), devera
o controlador ou o operador repara-lo. (BRASIL, 2018).

A LGP trouxe também alguns principios explicitos para que atividades que tratam de

dados e informacdes pessoais, sendo eles:

Quadro 1 — Principios relacionados a protecao de dados.

Finalidade Realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades.

Adequagdo Compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento.
Necessidade Limitagdo do tratamento ao minimo necessario para a realiza¢do de suas

finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relagdo as finalidades do tratamento de dados.

Livre Acesso Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duragdo do tratamento, bem como sobre a integralidade de seus dados
pessoais.

Qualidade dos dados Garantia, aos titulares, de exatidao, clareza, relevancia e atualizagdo dos

dados, de acordo com a necessidade e para o cumprimento da finalidade de
seu tratamento.

Transparéncia Garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis
sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial.

Seguranca Utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situa¢des acidentais ou ilicitas de
destrui¢do, perda, alteragdo, comunicagdo ou difusdo.
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Prevencao Adocao de medidas para prevenir a ocorréncia de danos em virtude do

tratamento de dados pessoais.

Nao Discriminagao Impossibilidade de realizagdo do tratamento para fins discriminatérios ilicitos
ou abusivos.

Responsabilizacdo e Demonstracdo, pelo agente, da adogdo de medidas eficazes e capazes de

Prestacdo de Contas comprovar a observancia e o cumprimento das normas de prote¢do de dados
pessoais e, inclusive, da eficacia dessas medidas.

Fonte: Adaptado da Lei Geral de Prote¢ao de Dados (2018).

Visando impedir a utilizacdo de dados por agentes estranhos a organizagdao de forma
ilicita, o legislador impde que as organizagdes devem adotar medidas de seguranga (técnicas e
administrativas) para restringir vazamentos e perdas. Nesse sentido, percebe-se o quido ¢
importante o papel de cientistas da informag¢ao para uma boa gestdo de dados nas organizagdes.
Todavia, existem algumas limitagcdes para que essa gestdo ndo seja apenas uma utopia.

De acordo com Wormell (1999, p.10), os cientistas da informacgao “[...] sao habeis na
organizagdo, armazenagem e recuperacdo da informacgdo e poderiam oferecer assisténcia aos
usuarios assim como aqueles que planejam, desenvolvem e constroem sistemas de
informagdo.”. Ou seja, sdo profissionais com alta capacidade técnica de promover uma gestao 1 1 4
voltada para a seguranca dos dados e informagdes que atenda aos anseios da organizagdo e as
normas legais vigentes. Complementarmente, Rodrigues, Duarte e Dias (2017, p. 76) reforcam
que “A constru¢do de um perfil adequado para atuar no mercado de Big Data comeca a se
construir e se consolidar cada vez mais, tendo em vista a polivaléncia de aptidoes exigidas para
este tipo de profissional que resulta em entrecruzamento de dominio tecnologico e capacitacao
adequada.”.

Para Borko (1968, p.4):

Os cientistas da informagdo podem trabalhar como pesquisadores, educadores ou
especialistas no campo da Ciéncia da Informagio; isto ¢, eles podem fazer pesquisa,
direcionando o desenvolvimento de novas técnicas de manipulacdo da informagio;
podem ensinar Ciéncia da Informagao; e podem aplicar as teorias e as técnicas da
Ciéncia da Informagdo para criar, modificar e melhorar sistemas de manipulagdo da
informagao.

Logo, na medida em que as organizagdes comecam a criar bancos de dados sobre
informacdes de funcionarios, aquisi¢cdes de bens, contratacdes, dados de clientes e usuarios, o
cientista da informacao tem a capacidade de desenvolver politicas e planejamentos de gestdo e
de protecao de dados que favorecam na constru¢ao de novos conhecimentos e para a tomada de

decisdes, reducao de duplicidade de dados e uso otimizado de sistemas informacionais.
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4 PERCURSO METODOLOGICO

Trata-se de uma pesquisa descritiva, método utilizado quando o pesquisador busca
conhecer todos os elementos presentes do objeto de estudo e suas relagdes com outros objetos
satélites, descrevé-lo para se obter uma visdo mais ampla e, por conseguinte, conseguir
desenvolver alguma contribui¢do. (LOZADA; NUNES, 2019). Nessa esteira, buscou-se
descrever o fendmeno do Big Data e sua relacdo com a gestao e seguranca de dados, a LGPD
e o papel do cientista da informacao.

Quanto a abordagem da pesquisa, ¢ qualitativa. Para Lakatos e Marconi (2017) esse tipo
de pesquisa ¢ capaz de oferecer ao pesquisador uma riqueza de dados sobre o objeto de estudo,
nao se utilizando de métricas quantificaveis por estatisticas. Na mesma perspectiva das autoras,
Creswell (2014, p. 49-40) entende que “A pesquisa qualitativa comeca com pressupostos € o
uso de estruturas interpretativas/tedricas que informam o estudo dos problemas da pesquisa,
abordando os significados que os individuos ou grupos atribuem a um problema social ou
humano”.

Para a coleta de dados foram realizadas uma pesquisa documental e uma revisao 1 15
bibliografica. De acordo com Gil (2002), fontes bibliograficas referem-se aos estudos que ja
passaram por um processo de tratamento e verificagdo, como em livros, artigos, resenhas
criticas, etc. Nesse contexto, a revisdo ocorreu utilizando livros e capitulos relacionados a Cl e
nas bases: Periddicos em Ciéncia da Informacdo (BRAPCI), a Scientific Electronic Library
Online (SciELO), Google Académico e Web of Science (WoS), utilizando-se de palavras-chave
na lingua portuguesa e suas traducdes no idioma ingl€s, sobre as tematicas “protecao de dados”,
“gestdo de dados”, “seguranca de dados”, “Big Data”, “Lei Geral de Protecdo de Dados”, e
“dado e informagdo”. A pesquisa de revisdo bibliografica foi necesséaria para compreensao da
tematica e constru¢ao do referencial tedrico.

Quanto a pesquisa documental, Lakatos e Marconi (2017) lecionam que esta ocorre
quando o pesquisador utiliza documentos que nao receberam algum tipo de tratamento
analitico, também denominados de dados primarios, como leis, decretos, memorandos, oficios,
publicacdes jornalisticas, etc. Para esta pesquisa foram analisadas a LGPD n°® 13.709/2018 e a

Constituicao Federal de 1988.
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5 A PROTECAO DE DADOS E O PAPEL DO CIENTISTA DA INFORMACAO

Para que dados e informagdes possam ser mantidos em seguranca, ¢ necessaria a adogao
de procedimentos que viabilizem o uso destes sem comprometé-los ou torna-los acessiveis a
qualquer individuo ndo autorizado. Nesse sentido, Fontes (2006) elencou seis principios que

norteiam o porqué de se maximizar a seguranga nas organizagdes:

Quadro 2 - Principios norteadores de dados e informagdes.

Disponibilidade | Dados e informagdes devem estar disponiveis para os sujeitos que os utilizem nos
processos internos com o fio de atender os objetivos e missdes previamente
estabelecidos.

Integridade Os dados e informagdes precisam ser corretos.

O acesso ¢ a utilizagdo da informag¢do devem ser restritos aos funciondrios das
Confidencialidade institui¢des que precisam deles para a execucdo de suas atividades.

Legalidade Para utilizar dados ¢ informagdes, € necessario que as organizagdes atendam as normas
legais estabelecidas e preceitos éticos.

Auditabilidade E importante que sejam registradas e identificadas todas as pessoas que tém acesso e
utilizam os dados e informagoes. 1 1 6
Nao repudio de Uma vez gerado ou alterado o dado ou a informag@o, o responsavel ndo deve negar os
autoria fatos.

Fonte: Elaboragdo dos autores (2021) baseada em Fontes (20006).

De acordo com pesquisa realizada pela empresa Symantec em 2012 sobre a situagdo da
seguranca de dados nas organizagdes de 36 paises, constatou-se que muitas delas ja perderam
iniimeras informagdes importantes por falta de gerenciamento, mau uso e ataques cibernéticos
externos. Diante dessa realidade, a pesquisa constatou também que, mesmo dados e
informagdes sendo importantes, as organiza¢des ndo priorizam na adocdo de gestdo de
seguran¢ca de qualidade deles, o que concorre para perdas, duplicacdes e invasdes sem
precedentes.

Como observado, as organizagdes utilizam dados para melhorar processos, produtos e
tomar decisdes. Entretanto, para que uma boa gestdo de dados seja possivel nas organizagdes,
¢ necessario que sejam tomadas algumas medidas de gestdo (técnica e administrativa) e de
seguranca das informagdes fornecidas pelos usudrios. Nesse sentido, sdo apresentadas algumas
delas:

a. Contratacio de profissionais capacitados em gestao de informacéio: O cientista da
informagdo € o profissional ideal para trabalhar com a organizacdo de grandes volumes de

informacao e extrair informagdes viaveis para a tomada de decisdes e criagdo de novos
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conhecimentos; consegue desenvolver e utilizar ferramentas com a finalidade de analisar dados.
(RODRIGUES; DUARTE; DIAS, 2017). Como lecionam Santos e Valentim (2015, p. 57), a
Gestao da Informacao (GI) ¢ “[...] uma atividade que congrega: prospec¢ao, monitoramento,
analise, organizagdo, armazenamento e disseminacao de informagdes pertinentes ao negdcio —
, bem como contextualiza-la para facilitar os fluxos e processos organizacionais [...]”. Ou seja,
o gestor da informagdo tem entre suas competéncias monitorar as informagdes que fazem parte
das atividades organizacionais. Cumpre destacar que, numa gestdo da informacgao
descomprometida com a seguran¢a dos segredos industriais, dados e informagdes importantes
podem ser violados e utilizados para fins alheios, e até contra a propria organizagao.

b. Aquisicdo de sistemas informacionais capazes de armazenar e processar dados:
Além da contratacdo de pessoal, ¢ importante que as organiza¢des adquiram computadores e
softwares que sejam capazes de armazenar e processar a quantidade de dados que a instituicao
possui. Essa contratagdo so € possivel apos o levantamento de todas as atividades presentes na
organizagdo que produzem dados, classifica-los e organiza-los.

c. Desenvolvimento de politicas de gestio de dados interna: Mesmo existindo a LGPD,
¢ necessario que sejam desenvolvidas politicas internas de uso de dados para inibir a sua 1 1 7
violagdo ou uso indevido por agentes internos ou externos a organizagdo nao autorizados.
Dentre os inimeros meios de se garantir o bloqueio de agdes nao desejadas estd a utilizagdo de
controles criptograficos, certificados digitais, algoritmos com fungao hash, etc.

d. Capacitacio de profissionais que lidam com dados: E importante ressaltar que as
organizagdes sdo compostas por diversos profissionais que trabalham direta ou indiretamente
com dados. Assim, aconselha-se que todos os setores devem receber algum tipo de capacitagao
sobre a importancia dos dados e a necessidade de protegé-los de individuos nao autorizados a

manused-los. Nessa mesma perspectiva, Stallings e Brown (2014, p. 502) ressaltam que:

Programas de conscientizagdo, treinamento e educacgdo de seguranga podem reduzir o
problema de erros e omissdes. Tais programas podem impedir fraudes e agdes
executadas por empregados insatisfeitos porque eles passam a saber mais sobre suas
responsabilidades e potenciais penalidades. [...] Além disso, impor tais politicas e
procedimentos € mais dificil se os empregados puderem alegar ignorancia quando
pegos em uma situagdo de violagdo. Programas continuados de conscientizagdo,
treinamento e educagdo de seguranca também sdo importantes para limitar a
responsabilidade civil e criminal de uma organizacdo. Com esses programas, uma
organizacdo podera alegar que adotou um padrdo de cuidado devido para proteger
informagoes. Finalmente, programas de conscientizagdo, treinamento e educagio de
seguranca podem ser necessarios para cumprir regulamentacdes e obrigagdes.

Essa educacdao dos profissionais significa também uma preocupacdo em tornar os
agentes que trabalham com dados e informagdes organizacionais competentes em informacgao.

Essa competéncia refere-se a capacidade que os sujeitos possuem de aprender e ensinar
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competéncias necessarias para a comunicacao e desenvolvimento de atividades, e ¢ a partir dela
que o conhecimento e a inova¢ao podem ser construidos e disseminados com mais fluidez e
qualidade. (BELLUZZO, 2007).

Dessarte, o cientista da informacgao € um profissional-chave para tornar os dados uteis
para o fortalecimento das organizagdes, de forma a ndo violar os direitos fundamentais dos
usuarios e atender ao arcabougo legal. Dentro das suas atribui¢des, esse profissional pode
remodelar os processos de fluxo de dados e informagdes internos e externos, criar
procedimentos de acesso aos dados, classificar dados e informagdes por niveis de prioridade,

capacitar outros profissionais que desconhecem regras para uso e manipulagao, etc.
6 CONSIDERACOES FINAIS

A explosdo de dados e informagdes tem criado desafios para que as organizacdes
consigam gerencia-los com qualidade e torna-los poderosos insumos para a criagdo de novos
conhecimentos e auxiliar nos processos de tomada de decisdo. Juntamente com o fendmeno do
Big Data, tém-se percebido acessos e aquisi¢oes ilicitas de dados, provocando danos para as 1 1 8
organizagdes € para os usuarios/clientes.

Mesmo existindo a LGPD, que versa sobre a importancia da seguranca de dados para
que ndo sejam feridos direitos fundamentais, percebe-se que as organizacdes nao estdo
preparadas para vivenciar este momento de producdo massiva de dados e informagoes,
revelando, assim, a necessidade de uma remodelagem na gestdo técnica e administrativa.

Nesse contexto, o cientista da informacao configura-se como um profissional promotor
de mudangas positivas para a gestdo organizacional. A partir dele, € possivel criar um ambiente
regido por politicas voltadas para a organizagdo, o armazenamento, a recuperagao € a prote¢ao
de dados.

Todavia, a inser¢ao desse profissional nas organizagdes ainda € escassa por diversos
motivos e, dentre eles, estdo o desinteresse dos gestores em investir em mao de obra qualificada,
a ndo valorizacdo das informagdes e dados e o descompromisso com as normas legais de

protecdo de dados.
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